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INFORMAGAO N.° 01/2020

ENSINO A DISTANCIA E A PROTECGCAO DE DADOS PESSOAIS
NO INSTITUTO SUPERIOR DE GESTAO

Estimadas(os) alunas(os),

Por imposicao legal, o Instituto Superior de Gestao teve de passar a assegurar as atividades
letivas em regime n&o presencial. Este facto ndo levou a um menor compromisso do Instituto
com a prote¢ao dos dados pessoais de cada um dos membros da comunidade educativa, nem
implica qualquer alteragao & nossa politica de prote¢cdo de dados.
Contudo, porque passou a haver uma reforgada interacao digital, os riscos de incumprimento
das regras nesta matéria, mesmo que nao intencionais, aumentaram. A existéncia de regras na
utilizagao destas plataformas € fundamental para que possamos ter um proficuo ensino a
distancia. Desta forma solicitamos que o respeito pelo outro e pela sua privacidade seja a
premissa a ser seguida por todos os intervenientes.
Embora em ambiente virtual, as aulas irdo decorrer com a mesma seriedade e rigor que as
aulas presenciais, pelo que devem preparar 0 vosso espago de estudo, assistindo e
participando nas aulas sentados numa secretaria/mesa, munidos dos materiais necessarios a
frequéncia da aula, tais como, equipamento eletrénico de acesso, caderno diario, elementos
tedricos disponibilizados, enunciados dos exercicios, formularios, material de escrita e/ou
calculadora;
Consequentemente, a Direcéo recorda e esclarece as regras a que todos estdo obrigados e
refor¢a a proibigao de comportamentos violadores do direito de cada um e & protecdo dos seus
dados pessoais.

1.
E expressamente proibido recolher, tratar ou divulgar dados pessoais fora das condigbes
previstas no Regulamento Interno e em outras regras que venham a ser aprovadas pela
Diregao.

2.
A recolha, tratamento ou divulgagdo de dados pessoais fora das situacdes previstas podera,
em fungao da gravidade da situagéo, ser objeto de procedimento disciplinar.

3.
Os alunos, encarregados de educacao, familiares, docentes, colaboradores ndo docentes ou

outras pessoas, ndo podem proceder a recolha de imagens ou som das sessdes de ensino
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promovidas pelo Instituto Superior de Gestéo, sem prévio consentimento dos titulares dos
dados e autorizagdo da Direcao do Instituto.

4,
A recolha de imagens e som apenas podera sera efetuada sempre que tal (i) seja necessario
para o desenvolvimento das atividades educativas planeadas; (ii) estiver autorizado pela
Diregéo e (iii) fora dos casos em que essa recolha se destina a avaliagdo do aluno, estiver
autorizado pelos titulares dos dados (encarregados de educagio, alunos quando maiores,
colaboradores envolvidos).

5.
A captagdo de imagens ou som no ambito das atividades pedagodgicas, com finalidade
educativa (projeto ou avaliagdo), ndo podera ser difundida por qualquer meio nem de qualquer
forma disponibilizado fora do estrito ambito da relag&o entre docente(s) e alunos, e s6 & possivel
desde que autorizada pela Direcao ou Coordenagio Pedagégica em que esta delegar tal
competéncia.

6.
As imagens ou som captadas nestes termos ndo serdo duplicados e serdo eliminados
imediatamente apés a sua utilizagéo pedagdgica, exceto se tiver sido autorizado e consentido
pelos alunos ou encarregados de educagéo.

7.
Todas as pessoas que tenham acesso a dados pessoais, no exercicio das suas fungées no ou
para o Instituto Superior de Gestéo, estdo obrigadas a sigilo sobre os mesmos bem como a
cumprir todas as regras do Regulamento Geral sobre a Protegéo de Dados (RGPD) e outras
em vigor no Instituto Superior de Gestéo, respeitantes ao tratamento e protecéo desses dados.

8.
As obrigagdes de protecdo de dados incluem, mas nio se limitam a, ndo armazenar os dados
em equipamentos nao protegidos e a ndo armazenar os dados em ficheiro sem protecéo.

9.
As obrigagées de tratamento incluem, mas nao se limitam a, nao tratar os dados para outra
finalidade que nao aquela para que foram recolhidos, nao transmitir os dados a terceiros e
eliminar os dados apos o tratamento.

10.
As pessoas s6 devem ter acesso aos dados pessoais que necessitam para o exercicio das suas
fungbes no, ou para o estabelecimento de ensino, devendo abster-se de, por qualquer modo,
aceder a dados pessoais fora deste enquadramento.

11.
Qualquer pessoa que tenha conhecimento da ocorréncia de uma violagéo de dados pessoais,
efetiva ou potencial, devera disso dar conhecimento imediato a Direcao do Instituto Superior de
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Gestdo por correio eletrénico para servicosacademicos@isg.pt. A comunicagdo sera

encaminhada de imediato para o Diretor do Instituto Superior de Gestao, ou para o Encarregado

de Prote¢éo de Dados indicado por correio eletronico dados.pessoais@isq.pt.

Utilizagao de meios telematicos para a realizagdo em regime nio presencial

Para dar cumprimento & imposic&o legal de garantir as atividades letivas em regime néo
presencial, o Instituto Superior de Gestao decidiu utilizar as seguintes plataformas e aplicagées
informaticas:

e Zoom, e

e Moodle.
Esclarecendo que:
1. O fornecedor garante que a plataforma (Zoom e Moodle) cumpre o RGPD:
2. As definigbes de seguranca da(s) plataforma(s) limitam o acesso a utilizadores pre-definidos
pelo Instituto Superior de Gestéo, sendo apenas autorizados a aceder a cada sessdo os
utilizadores que tenham de nela participar, estando limitada a recolha e armazenamento de
informag&o automaticamente pela plataforma;
3. Na plataforma Zoom esta ativo o modo de sala de espera. O Professor s6 deixa entrar o
aluno que esteja identificado com o primeiro e Ultimo nome e, em complemento, com o niimero
de aluno.
4. Sempre que aceder a sessao 0 aluno deve desativar o som do microfone, para evitar o ruido
de fundo.
5. Para melhor gestdo das aulas deverdo levantar a mao sempre que pretendam intervir (no
final da lista de participantes existe um botao para levantar a mao — ficando o desenho de uma
mao a sinalizar o vosso nome. O Docente sempre que se justificar dar-vos-a a palavra. Nesse
momento ativam o vosso microfone e apos a intervencdo devem desligar novamente o
microfone de forma a garantir a inexisténcia de ruido de fundo.
6. Os alunos devem dar indicagdo ao docente, caso existam dificuldades de video, audio, nas
opgdes de partilha de tela ou em qualquer situagdo que implique constrangimentos aoc bom
funcionamento da aula.
7. S&o sempre enviados o ID e a palavra-chave da reunido que, também por questdes de
seguranca, devem ser utilizados para a entrada na reuniao.
8. Cada utilizador apenas tem acesso aos dados a que tem de ter acesso.
9. O responsavel pelo cumprimento destas regras de seguranga € o Departamento de
Informatica que esta disponivel para prestar apoio aos utilizadores na configuragéo da(s)
plataforma(s) e dos dispositivos de cada um atraves do mail helpdesk@isg.pt.
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10. A existéncia de regras na utilizacdo destas plataformas ¢ fundamental para exista um

proficuo ensino nio presencial. Reiteramos o respeito pelo outro e pela sua privacidade, como

premissa para cada um dos intervenientes do processo de ensino nio presencial.

Responsabilidade individual

O recurso a meios digitais & distancia implica a necessidade de cada um fazer um uso

responsavel dos mesmos e cumprir escrupulosamente as suas obrigages. A seguranga de

todos depende de cada um.

Pedimos aos alunos um especial cuidado em:

impedir a captacdo de imagens e som para a qual nao tenha sido prestado
consentimento;

identificar-se sempre utilizando o seu nome e numero de aluno;

nao utilizar dispositivos (computador, tablet, ...) ndo protegidos;

nao partilhar passwords, links ou outros dados e informag&o com terceiros;

comunicar ao Instituto Superior de Gestao qualquer duvida ou ocorréncia nesta matéria.

O Diretor do Instituto Superior de Gestao

Professor. Doutor Miguel Varela
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